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Raportul de activitate pe ntru anul 2018, Semestrul I, al Sectiei Tehnologii si Sisteme Informationale
Actiuni Subactiuni Indicator de Termen de Riscuri asociate Responsabil Nivel de
produs/rezultat realizare (subdiviziune realizare
, angajat)
Obiectivul nr.1:Dirijarea activitatii Sectiei Tehnologii si Sisteme Informationale
1.1. 1.1.1. Perfectarea darilor de Nr. darilor de seama | Trimestrial Perfectarea eronata a darilor de Sef Sectie/ Realizat.
Managementul/ seama privind activitatea perfectate seama Specialist 4 dari de seama
organizarea Sectiei. perfectate.
activitatii Sectiei 1.1.2. Elaborarea actelor Nr. actelor Saptamanal Perfectarea eronata a actelor Sef Sectie/ Partial realizat.
administrative in vederea administrative administrative Specialist 2 Acte.
executarii strategiilor de elaborate
dezvoltare a societatii
informationale.
1.1.3. Monitorizarea, controlul | Raport de Saptamanal 1. Detectarea Intirziatd a Sef Sectie/ Realizat.
si evaluarea activitdtii de monitorizare elaborat problemelor aparute n Specialist Se efectueaza
exploatare a sistemelor sistemul informational. monitorizarea
informationale in Primdria mun. 2. Incapacitatea de a solutiona
Chisinau. problema in termeni
rezonabili.
1.1.4. Participarea la seminare, | Nr. de participari In dependentd | Lipsa oportunititii de a participa. | Sef Sectie/ Realizat
conferinte in domeniul IT de oportunitati Specialist 3 Participari
1.2. Efectuarea 1.2.1. Evidenta corespondentei | Nr. de scrisori Zilnic Inregistrarea eronati a Sef Sectie/ Realizat.
lucrarilor de de intrare-iesire inregistrate corespondentei Specialist 39 scrisori
secretariat in inregistrate




Actiuni Subactiuni Indicator de Termen de Riscuri asociate Responsabil Nivel de
produs/rezultat realizare (subdiviziune realizare
, angajat)
cadrul sectiei 1.2.2. Evidenta si controlul Nr. de solicitari Zilnic Indeplinirea eronati a solicitarilor | Sef Realizat.
asupra indeplinirii solicitarilor | satisfacute Sectie/Special | 234 de
utilizatorilor ist solicitari
satisfacute
1.2.3. Elaborarea unui ghid intern privind Ghid elaborat. Trimestrul 2 Ghid inconsistent/eronat neadaptat la specificul Sef Sectie/Specialist
depanarea problemelor aparute. sistemelor informationale al Primariei mun.
Algoritm/proceduri de depanare. Chisinau
Obiectivul nr.2:Exploatarea sistemelor informationale
2.1. Monitorizarea | 2.1.1. Analiza si Inregistrarea Nr. de Inregistrari Zilnic 1. Detectarea iIntirziata a Inginer Realizat.
utilizarii resurselor | informatiei referitoare la analizate problemelor aparute in principal
informatice utilizarea/incarcarea canalului sistemul informational. explorarea
internet . 2. Incapacitatea de a solutiona sistemelor
problema 1n termeni informationale
2.1.2. Analiza traficului Nr de accesari Saptamanal rezonabili. Inginer 174 de
internet. Analiza accesul la analizate 3. Caderea unui canal internet. principal inregistrari
anumite resurse internet. 4. Caderea ambelor canale de explorarea analizate
internet. sistemelor
5. Atacuri Haker de diferite informationale
2.1.3. Analiza si logarea Nr. de conectiuni Zilnic tipuri asupra infrastructurii. Inginer Realizat.
conexiunilor din exterior. externe analizate 6. lesirea din functie a unui principal
server (serviciu ). securitatea
7. Incarcarea excesivi a informationala
2.1.4 Monitorizarea starii Sistemul de acces Saptamanal canalelor intre servere. Inginer Saptamanal se
sistemului de acces si evidentd. | monitorizat 8. lesirea din functie a routerului | principal verifica
de baza a infrastructurii. securitatea statistica.
9. Insuficienta de spatiu pe informationala
2.1.5 Monitorizarea Un raport de evidenta | Saptamanal mediile de stocare pentru Inginer Realizat.
complexului de domen a a utilizatorilor logati. resursele partajate de principal
Primariei mun. Chisinau. Un raport de evidenti utilizator. explorarea
Monitorizarea resurselor a folosirii resurselor 10. Insuficienta de spatiu pe sistemelor
partajate. partajate. mediile de stocare pentru informationale




Actiuni Subactiuni Indicator de Termen de Riscuri asociate Responsabil Nivel de
produs/rezultat realizare (subdiviziune realizare
, angajat)
2.1.6 Monitorizarea sistemului | Sistemul ruleaza si Saptaminal copiile de rezerva. Inginer Copii de
de creare a copiilor de rezerva creeaza copiile de 11. Iesirea din functiune a principal rezerva se
pentru serviciile locale. rezerva regulat mediilor de stocare. explorarea creaza autonat
12. ITesirea din functiune a sistemelor
sistemului principal de informationale

2.1.7 Monitorizarea solutiei Nr. de rapoarte de Zilnic virtualizare. Inginer Realizat.
antivirus, monitorizarea starii scanare, actualizare 13. Iesirea din functiune a principal pe Per total: 14
statiilor utilizatori la aparitia si detectare a solutiei sistemului de rezerva de securitatea virusi de pe
fisierelor potential periculoase | antivirus. virtualizare. informationald | surse externe

14.

Incapacitatea sistemului

eliminati. Nici

antivirus de a proteja statiile. o problema.
Obiectivul nr.3:Coordonarea elaborarii strategiilor de dezvoltare a tehnologiilor informationale in Priméaria mun.Chisinau
3.1. Elaborarea 3.1.1 Intocmirea de comun Nr. contractelor Dupa 1. Stabilirea eronatd a Sef Sectie, Nerealizat.
planurilor de acord cu subdiviziunile intocmite. necesitate necesitatilor. Specialist Nu au fost
dezvoltare ale specializate ale Primariei a 2. Contractarea intirziata a intocmite nici
sistemului documentatiei necesare pentru agentilor economici. un contract.
informational al achizitionarea de bunuri si 3. Aprobarea intirziata a
Primariei mun. servicii. bugetului municipal.
Chisinau 4. Excludea necesitatilor IT din
planul de achizitii pe perioada
data.
3.1.2 Instruirea personalului primarii pentru Nr. de personal instruit. Trimestrul 3 1. Planul de instruire realizat neadecvat Sef Sectie
folosirea mult mai eficienta a resurselor IT nivelului si cerintelor personalului.
disponibile. 2. Lipsa de auditoriu pregatit.
3. Lipsa tehnicii de calcul adecvate.
4. Lucrari de laborator realizate neadecvat
nivelului si cerintelor personalului.
5. Interesul scazut a personalul fata de cursurile
propuse.
3.1.3 Prelungirea licentei pentru sistemul de Contract cu prestatorul local de 20 noiembrie 1. Contractarea intirziati a Sectia TSI
antivirus Bitdefender servicii incheiat. ' . L. Directia
agentilor economici. Administrativi
2. Stabilirea eronata a cerintelor

tehnice.




Actiuni Subactiuni Indicator de Termen de Riscuri asociate Responsabil Nivel de
produs/rezultat realizare (subdiviziune realizare
, angajat)
3.1.4 Darea in expluatare a Prezenta 13 martie 3. Contractarea intirziatd a Sectia TSI Nerealizat. Nu
sistemului de vot electronic. regulamentului de agentilor economici. Directia este actualizat
Crearea regulamentului de utilizare a sistemului; 4. Aprobarea intirziata a Administrativ | regulamentul
utilizare de catre consilierii din bugetului municipal. a prezent pentru
Comisia CMC privind achizitia 5. Lipsa regulamentului de Comisia CMC | a putea folosi
sistemului de vot electronic si utilizare. privind sistemul de vot
aprobara lui. achizitia electronic.
sistemului de
vot electronic
si sistem de
teleconferinta
3.1.5 Asigurarea procesului de achizitionare a Finalizarea procedurii de Semestrul 11 1. Stabilirea eronata a cerintelor tehnice. Sectia TSI
unui sistem de management a documentelor si licitatie; 2. Contractarea intirziata a agentilor economici. | Directia
colaborare. Sistem achizitionat; 3. Aprobarea intirziata a bugetului municipal. Administrativa
e  Contractarea unei companii cu experietd in | Raport de integrare in 4. Nivelul mic de asimilare a informatiei;
domeniu pentru a elabora caietul de sarcini | infrastructur; 5. Folosirea neeficientd a sistemului.
acordat la fluxul de documente in Primiria | Prezenta regulamentului de
mun. Chisindu si Dir. Gen. Arhitectura, utilizare a sistemului;
Urbanism si Relatii Funciare, cét si Proces verbal de acceptantd
conformarea cadrului legal. finala;
. Integrarea 1n infrastructura existenta;
e Regulament de utilizare de catre consilieri;
e Instruirea personalului entitatilor implicate;
. Darea in exploatare.
Obiectivul nr.4:Avizarea si coordonarea programelor si lucrarilor cu specific de informatica
4.1. Asigurarea 4.1.1. Monitorizarea Starea functionala a | Zilnic 1. Detectarea intirziatd a Sectia TSI Realizat. Se
bunei functionari a | permanenta a sistemului sistemului problemelor aparute In monitorizeaza
sistemului sistemul informational. starea
informational al 2. Incapacitatea de a solutiona functionala a
Primariei problema in termeni sistemului
rezonabili.
4.1.2. Mentinerea computerelor | Starea functionald a | Zilnic 1. Iesirea din functie a Iesirea din Realizat. Se
in stare functionala computerelor componentelor. functie a monitorizeaza
2. Servicii asociate componentelo | starea
indisponibile. r. functionala a
3. Pierderi de informatie. computerelor .




Actiuni Subactiuni Indicator de Termen de Riscuri asociate Responsabil Nivel de
produs/rezultat realizare (subdiviziune realizare
, angajat)
4.1.3. Mentinerea bazelor de Starea functionala a | Zilnic 1. Pierderea integritatii bazelor | Inginer Realizat.
date in stare functionala bazelor de date de date. principal pe Mentinerea
2. Pierderi de informatie. securitatea bazelor de date
3. Servicii asociate informationald | in stare
indisponibile. functionala
4.1.4. Monitorizarea utilizarii Starea resurselor Dupa 1. Canalele de internet Inginer Realizat.
resurselor hard, soft, internet hard, soft, internet necesitate supraincarcate. principal Se
2. Caderea canalelor internet. explorarea monitorizeaza
3. Defecte de aparat. sistemelor starea
4. Expirare de licenta. informationale | resurselor hard,
5. Servicii asociate Inginer soft, internet
indisponibile. principal pe
securitatea
informationala
4.1.5. Mentinerea in stare Starea functionald a | Dupa 1. Comunicatie indisponibila Inginer Realizat.
functionala a retelei de retelei de comunicatii | necesitate intre subdiviziuni. principal Se mentine in
comunicatii cu subdiviziunile cu subdiviziunile 2. Servicii interne indisponibile. | explorarea stare
primariei primariei sistemelor functionala
informationale | refeaua de
Inginer comunicatii cu
principal pe subdiviziunile
securitatea primariei
informationala
4.1.6 Instalarea echipamentelor | Nr. de procese Dupa 1. Defectarea echipamentului la | Inginer Realizat.
noi verbale de instalare necesitate instalare. principal Au fost
2. Echipamente explorarea intocmite 3
necorespunzatoare cerintelor | sistemelor procese verbale
tehnice. informationale | de instalare
Inginer
principal pe
securitatea

informationala




Actiuni Subactiuni Indicator de Termen de Riscuri asociate Responsabil Nivel de
produs/rezultat realizare (subdiviziune realizare
, angajat)
4.1.7. Scoaterea din folosintd a | Nr. de procese Dupa 1. Evidenta eronata a Specialist Realizat.
echipamentelor uzate verbale de necesitate echipamentului. Inginer Au fost
decontare/casare 2. Perfectarea eronata a principal intocmite 3
proceselor verbale. explorarea procese verbale
3. Perfectarea eronatd a actelor | sistemelor de
de constatare a defectelor informationale decontare/casare
echipamentelor.
4. Ne includerea pe ordinea de
zi CMC a proiectelor referitor
la casare.
5. Ne acceptarea de catre CMC a
procedurii de casare.
4.1.8. Optimizarea retelei Wi- Nr. de puncte de Saptaminal 1. Puncte de acces defecte. Specialist Realizat.
Fi, verificarea fiecarui punct de | acces verificate 2. Interferentd de semnal cu alte | Inginer Au fost
acces si inlocuirea in caz de retele Wi-Fi. principal verificate 11
defect. explorarea puncte de acces
sistemelor
informationale
Inginer
principal pe
securitatea
informationala
4.1.9. Actualizarea (adaugarea, | Nr. de utilizatori Lanecesitate | 1. Lipsa de notificare referitor la | Inginer Realizat.
stergerea, modificarea ) bazei adaugati. angajarea/promovarea/conced | principal 4 dezactivati,
de date a utilizatorilor in Nr. de utilizatori ierea lucratorilor. explorarea 11 adaugati,
sistemul de domen a Primarie dezactivati. 2. Completarea eronata a sistemelor 4 mutat
mun. Chisindu, alocarea Nr. de utilizatori informatie de acces a informationale

drepturilor de acces la resursele
locale si partajate conform
subdiviziunii la care apartin
utilizatorii.

mutati in structura
domenului.

angajatilor.




Actiuni Subactiuni Indicator de Termen de Riscuri asociate Responsabil Nivel de
produs/rezultat realizare (subdiviziune realizare
, angajat)
4.1.10. Actualizarea sistemelor | Nr. de modificari Lanecesitate | 1. Stabilirea eronata a cerintelor | Inginer Realizat.
interne conform cerintelor majore. de actualizare principal 3 modificari
aparute. 2. Incapacitatea de a solutiona explorarea
problema in termeni sistemelor
rezonabili informationale
4.1.11. Crearea zilnica copiilor | Nr. copiilor de Zilnic, dupa Insuficientd de spatiu pe mediile | Inginer Realizat.
de rezerva a sistemelor. rezerva. ora 17.00 de stocare pentru copiile de principal 7 copii de
Stergerea copiilor de rezerva rezerva. explorarea rezerva per
mai vechi de 7 zile. sistemelor serviciu
informationale | saptdmanal.
Obiectivul nr.5: Monitorizarea accesului la diverse baze de date
5.1 Asigurarea 5.1.1. Asigurarea accesului la Acces asigurat la Permanent 1. Caderea liniei dedicate catre | Inginer Nu este
accesului baza de date IS Registru baza de date. IS Registru. principal pe realizat.
lucratorilor 2. Indisponibilitate a serviciului | securitatea Nu este
primadriei la din alte cauze. informationala | elaborat
diverse baze de regulamentul
date. intern al
Primariei
asupra datelor
cu caracter
personal.
5.1.2. Asigurarea accesului la Acces asigurat la Permanent Indisponibilitate a serviciului din | Inginer Realizat.
baza de date IS Cadastru baza de date. alte cauze. principal pe Este acces la
securitatea baze a
informationala | utiliztorilor
5.1.3. Asigurarea accesului la Acces asigurat la Permanent Indisponibilitate a serviciului din | Inginer Realizat.
baza de date Jurist baza de date. alte cauze. principal pe Este acces la
securitatea baze a

informationala

utiliztorilor




Actiuni Subactiuni Indicator de Termen de Riscuri asociate Responsabil Nivel de
produs/rezultat realizare (subdiviziune realizare
, angajat)
Obiectivul nr.6:Elaborarea proiectelor noi in domeniul tehnologiilor informationale si implementarea acestora
6.1. Participarea la | 6.1.1. Elaborarea proiectelor noi | Implementarea In dependenta |1. Stabilirea eronati a Sef Sectie, Realizat la zi.
elaborarea in domeniul tehnologiilor proiectelor de oportunitati necesitatilor de proiect. Specialist
programelor informationale i comunicatii. 2. Lipsa de finantare/
strategice parteneriat.
Refuzul proiectului.
6.1.2. Elaborarea strategiei de | Implementarea In dependenta |1. Stabilirea eronati a strategiei | Sef Sectie, Realizat partial
automatizare a proceselor de | strategiilor de oportunitati de dezvoltare. Specialist Din lipsa de
pregatire, prelucrare si 2. Lipsa baza hardware. baza materiald
pastrare a informatiei in Lipsa de finantare /parteneriat.
Primarie si a primariilor din
componenta municipiului
Chisinau.
Obiectivul nr.7: Asigurarea integritatii informatiei si gestionarea sistemului de securitate
7.1. Asigurarea 7.1.1. Asigurarea integritatii prezenta sistemelor Sistematic 1. Incapacitatea sistemului Inginer Realizat.
calitatii lucrarilor | informatiei antivirus antivirus de a proteja statiile. | principal pe Este prezent
de prelucrare a 2. Servicii asociate securitatea sistemul
informatiei si indisponibile. informationald | antivirus
efectuarea 7.1.2. Asigurarea prevenirii Delimitarea Sistematic 1. Configurarea eronata a Inginer Realizat.
controlului modificarii/distrugerii drepturilor de acces politicilor de acces la date. principal pe Este delimitat
sistematic, neautorizate a informatiei 2. Capatarea de catre persoane securitatea drepturilor de
asigurarea si neautorizate drepturi elevate | informationald | acces
gestionarea de acces la informatie.
sistemului de 7.1.3. Asigurarea protectiei Rularea unui firewall |Sistematic 1. Configurarea eronata a Inginer Realizat.
securitate a infrastructurii informatice in infrastructura regulilor de prelucrare a principal pe  |Rularea unui
informatiei in impotriva tentativelor de acces conectiunilor internet- securitatea firewall in
reteaua de neautorizat. intranet. informationald [infrastructurd
calculatoare a 2. Capatarea de cdtre persoane
Primariei. neautorizate drepturi elevate

de acces la informatie si
servicii.




Actiuni Subactiuni Indicator de Termen de Riscuri asociate Responsabil Nivel de
produs/rezultat realizare (subdiviziune realizare
, angajat)
7.1.4. Gestionarea politicii de Sunt definite Sistematic Configurarea eronata a politicilor | Inginer Realizat.
autentificare a accesului la date | drepturilor de acces de acces la date. principal pe Sunt definite
conform drepturilor securitatea drepturilor de
utilizatorilor. informationald | acces
7.1.5. Asigurarea Delimitarea Sistematic 1. Configurarea eronata a Inginer Realizat.
confidentialitatii informatiei drepturilor de acces politicilor de acces la date. principal pe Sunt delimitate
2. Informatia privata este securitatea drepturilor de
publicata. informationald | acces

Propuneri

Inoirea echipamentelor (servere, imprimantelor ), licentierea softurilor, angajarea de specialisti suplimentar.

Sef al Sectiei Tehnologii si
Sisteme Informationale

Andrei Ciolacu

(Semnatura)

(data)




