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DISP OZITIE
nr.-ltrnL

Cu privire la aprobarea qi organizarca
implementdrii Politicii de securitate
a prelucrdrii datelor cu caracter personal
in cadrul subdiviziunilor administraliei publice
ale municipiului Chiqindu

in scopul asigurdrii protecliei drepturilor gi libertdfilor fundamentale ale persoan ei frzice
in ceea ce privegte prelucrarea datelor cu caracter personal, in conformitate cu prevederile art.
30 din Legea nr. 133 din 08.07.2011 ,,Privind protecfia datelor cu caracter personal", pct. 15 Ei
pct. l6 din Hotdrdrea Guvetnului nr. i 123 din I4.l2.20I0,,Privind aprobarea Ceringelor fa![ de

asigurarea securitdgii datelor cu caracter personal la prelucrarea acestora in cadrul sistemelor
informaliorrale de date cu caracter personal", ?ntemeiul . 15 alin. (2) din Legeanr. 136 din
17 .06.20L6 ,,Privind statutul municipiului Chigindu", art. 29 alin. (2), art. 32 alin. (1) Ei art. 34
alin. (1) din Legea rn. 436-XVI din 28.12.2006 ,,Privind administrafia public[ locald",
mandatului judec6toresc nr. 1-1320117 din 28.07.2017 emis de Judecltoria ChiEindu, sediul
Buiucani, dispozifiei nr. 697-dc din 06.1 I.2017 ,,Cu privire la desemnarea doamnei Silvia Radu
pentru exercitarea funcliei de Primar general interimar al municipiului Chigindu", Primarul
general interimar al municipiului Chigindu DISPTINE:

1. Se aprobd Politica de securitate a prelucrdrii datelor cu caracter personal in cadrul
subdiviziunilor administrafiei publice ale municipiului Chisindu (anexd).

2. Conducdtorii preturilor de sector, subdiviziunilor administraliei publice municipale (direclii
generale, direcfii) vor asigura:

/) 1 A --^L^--^^ Tl^lirt-i! t_ _- -i..'L Aprotarea i'oiiticii de securiiate a preiucrS.rii ciateior cu caracter personai ia niveiui
autoritdfii publice pe care o conduc;
Elaborarea gi aprobarea, pdnd Ia data de 20.01 .2078, a Regulamentelor privind
prelucrarea informafiilor ce conlin date cu caracter personal in sistemele de evidentd
gestionate in procesul de activitate;
Notificarea, p6nd la data de 15.02.2018, a Centrului Nafional pentru Protecfia Datelor
cu Caracter Personal privind categoriile de date cu caracter personal prelucrate de
autoritatea publicd pe care o conduc;

2.2

z.)



Mdsuri tehnice Ei organizalionale necesare desffuurdrii procesului de management al

securitdlii datelor cu caracter personal prin implementarea prevederilor Politicii de

securitate a datelor cu caracter personal;

Desemnarea persoanei responsabile de implementarea qi monitorizarca respectdrii

prevederilor Politicii de securitate a datelor cu caracter personal;

intocmirea gi aprobarea listei nominale a utilizatorilor, autorizali sd acceseze datele

cu caracter personal;

intocmirea gi prezentarea trimestriali* a rapoartelor despre incidentele de securitate

aferente domeniului de management al datelor cu caracter personal.

3. Se numeEte, dl Adrian Talmaci, secretar interimar la Consiliului municipal Chigin6u,

responsabil de:

3.1 Coordonarea procesului de elaborare a Regulamentelor privind prelucrarea

informaliilor ce confin date cu caracter personal in sisteme de eviden!6 gestionate de

Primdria municipiului Chiginiu gi inaintarea acestora spre aprobarea primarului

general pdnd la data de 20.01.20181,

Notificarea, pand la data de 15.02.2018, a Centrului Nafional pentru Proteclia

Datelor cu Caracter Personal privind categoriile de date cu caracter personal

prelucrate de Primdria municipiului Chiqindu;

Monitorizarea implementSrii prevederilor Politicii de securitate a datelor cu caracter

personal in cadrul Primdriei municipiului Chiqindu;

Seclia control a Primdriei municipiului Chigindu, va asigura controlul respectdrii termenelor

indicate in prezenta dispozifie, colectarea gi prezentarea primarului general, pdn6. la data de

28.02.2018, a informafiei privind acliunile intreprinse de cdtre responsabilii desemnafi.

Prezenta dispozilie intrd in vigoare Ia data semndrii gi se aduce la cunogtinla tuturor pdrfilor
interesate.

6. Controlul executdrii prevederilor prezentei dispozilii mi-l asum.

INTERIMAR
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ilvia RADU
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Primdria municipiului Chigindu
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Politica de securitate a Preluc

I. DISPOZITII GENERALE

l.r. politica de securitate a prelucr.rii datelor cu caracter personar in cadrul subdiviziunilor

administrafiei publice municipale (in continuare - Politica) stabileqte principiile Ei cerinJele fafi de

asigurarea securit'lii dateror cu caracter personal la prerucrarea acestora in cadrul sistemelor

informafionale automatizate 9i mecanice de date cu caracter personal'

r.2. poritica are drept scop stabilirea regulilor de implementare de crtre subdiviziunile administrafiei

publice municipale a mdsurilor tehnice gi organizatorice necesare pentru asigurarea securitalii,

confidenfialitdlii gi integritefi datelor cu caracter personar prelucrate in cadrur sistemelor

informafionale automatizate gi mecanice de date cu caracter personal gi/ sau registrelor linute manual'

1.3. potitica este elaborat6 in conformitate cu prevederile Legii nr. 133 din 08'07'2011 privind

protecJia datelor cu caracter personar gi Legii nr. 7l-XVr din 22.03.2007 cu privire la registre,

Hotardrii Guvernului nr. 1123 din r4.n.;u0 privind aprobarea cerinfelor fat6 de asigurarea

securitxlii dateror cu caracter personal la prelucrarea acestora in cadrul sistemelor informafionale de

date cu caracter personal, precum gi conventiei pentru proteclia persoanelor referitor la prelucrarea

automatizata a datelor cu caracter personal (Strasbourg' 28 ianuarie 1981)'

1.4. in sensul prezentei Politici, se definesc urmatoarele notiuni:

autoritd[i pubrice municipare (ApM) - subdiviziuni ale consiliului m'nicipal chigindu (direc{ii

generale, direcfii, alte uniteli structurale), preturi de sector, subdiviziuni ale Primdriei municipiului

Chigindu (directii, secfii, servicii);

autentificare - verifrcarea identificatorului atribuit subiectului de acces, confirmarea autenticitalii;

categorii speciare de date cu caracter personar- datele care dezvaluie originea rasiald sau etnicr a

persoanei, convingerile ei politice, religioase sau filozofice, apartenenJa sociali, datele privind starea

de s6n6tate sau viata sexuald, precum gi c"te referitoare la condamndrile penale, mdsurile procesuale

de constrdngere sau sanctiunile contraventionale;

date cu caracter personar (Dcp) (categoria obisnuitd) - orice informatie referitoare la o persoani

frzicdidentifrcat6 sau identificabil6 (subiect aldatelor cu caracter personal). Persoana identificabila

este persoan a care poate fi identificata, direct sau indirect, prin referire la un numdr de identificare

sau la unul ori mai multe elemente specifice identitafli sale fizice, fiziologice, psihice, economice'

culturale sau sociale;

fiqiere temporare - ansamblu de date sau informafii pe suport digital creat pentru o perioada de timp

limitat pdn[ la inilierea indeplinirii sarcinilor pentru care au fost desemnate;

identificare - atribuirea unui identificator subieclilor gi obiectelor de acces $i/sau compararea

identifi catorului prezentat cu lista identifi catoarelor atribuite;

integritate - certitudinea, necontradictorialitatea gi actualitatea informa{iei care conJine date cu

"uru.t.. 
personal, protectia ei de distrugere 9i modificare neautorizatd;



politica de securitate a prelucrarii dale_lor cu caracter personal

podatelorcucaractecerinJegiinstructiuni
ap d1ii, care std' la baza stabilegte limitele unui

co in utilizarea resurselo afii ale entitdlii'

perimetru de securitate - zonacare reprezinta in sine o bariera de trecere asigurata cu mijloace de

control fizic ;i/sau tehnic al accesului;

persoana responsabird de poritica de securitate a dateror cu caracter personal - persoana

responsabilddefuncfioasistemuluiainforma(iei'care
con{inedatecucaracterelaborarea,itoizarearespectarii
prevederilor politicii de ui de date cu

prerucrarea dateror cu carocter personar- orice operaJiune sau serie de operatiuni care se efectueazd

asupra datelor cu caracter personal prin mijloace automatizate sau neautomatizate' cum ar fi

colectarea, inregistrare a, organizalea, stocarea, pastrarea, restabilirea' adaptarea ori modificarea'

extragerea, consultarea, utilizarea, dezvaluirea prin transmitere, diseminare sau in orice alt mod'

al[turarea ori combinarea, blocarea, gtergerea sau distrugerea;

proteclia informaliei contra acliunilor neint mdsuri orient

acfiunilor neintenlionate, provocate de erori e mijloacelor

fenomenele naturii sau alte cavzece nu au ca sco a informa(iei'

distorsiunea, distrugerea, copierea, blocarea accesului la informafie, precum 9i la pierderea'

distrugerea acesteia sau la defectarea suportului material al informatiei care contine date cu caracter

personal;

purtdtordedatecucaracterpersonal-suportmagnetic,optic,laser,deh6rtiesaualtsuportal
informafiei, pe care se creeaz6, se fixeaz6, se transmite, se receptioneaz6, se pastreaz[ sau' in alt mod'

se utilizeazd documentul 9i care permite reproducerea acestuia;

restaurarea datelor- procedurile cu privire la reconstituirea datelor cu caracter personal in starea in

careseaflaupdn6.lamomentulpierderiisaudistrugeriiacestora;

tehnorogie informarionard QI) - totalitatea metodelor, procedeelor gi mijloaceror de prelucrare gi

transmitere a informa{iei care contine date cu ci,racter personal gi regulile de aplicare a acesteia;

utirizator - persoana care acfioneazd sub autoritatea de{indtorului de date cu caracter personal' cu

drept recunoscut de acces la sistemele informationale de date cu caracter personal;

sesiune de lucru- perioada care dureaza din momentul pomirii calculatorului gi aplicatiei de utilizare

a resursei informa{ionale sau din momentul pornirii resursei informafionale 9i pdnd la momentul

opririi acestora;

sistem informalionar de date cu caracter personar - totalitatea resurselor gi tehnologiilor

informafionale interdependente, de metode gi de personal, destinatd pdstrdrii, prelucrarii gi furnizdrii

de informafie care contine date cu caracter personal;

stocare - pastrarea pe orice fel de suport a datelor cu caracter personal'



II. CERINTE GENERALE

2.1. Masurile de protecfie a datelor cu caracter personal reprezinta o parte componenttr a lucrlrilor

de creare, dezvoltare gi exploatare a sistemelor informaJionale de date cu caracter personal gi vor fi

efectuate neintrerupt ie catre persoanele responsabile angajate in cadrul APM'

2.2. Proteclia datelor cu caracter personal este asiguratd printr-un complex de masuri tehnice 9i

organizatorice de preintdmpinare a prelucrdrii ilicite a datelor cu caracter personal'

2.3. orice prelucrare a datelor cu caracter personal, cu excep{ia situa;iilor menfionate in art' 5 alin'

(5) din Legea nr. 133 din 0g.07.2001 privind protectia datelor cu caracter personal, poate fi efectuata

numai dac6 perso ana vizatd gi-a dat consimfdn antul in mod expres qi neechivoc pentru acea

prelucrare.

2.4. APM asigurI ca datele personale ale subiecfilor s6 fie:

a) prelucrate in mod corect qi conform prevederilor normative din domeniu;

b) colectate doar in scopuri determinate, explicite qi legitime pentru asigurarea prestlrii

serviciilor publice corespunzdtoare;

c) stocate intr-o form6 care s[ permitd identificarea subiecfilor datelor cu caracter personal pe o

perioadl care nu va depaqi durata necesard atingerii scopurilor pentru care sunt colectate gi ulterior

prelucrate. ! _r^_-- ^r^ :_r^*^+:^-^l
2.s. Mdsurile de protecfie a datelor cu caracter personal prelucrate in sistemele informa(ionale 9i

mecanice de date cu caracter personal are APM se realizeazi findndu-se cont de necesitatea asiguririi

politica de securitate a prelucrarii datelor cu caracter personal

confi denJiafitetii acestor mdsuri.

2.6. Sunt supuse protectiei toate resursele informationale ale APM, care contin date cu caracter

personal, inclusiv:

a) suporturile magnetice, optice, laser sau alte suporturi ale informaliei electronice' masive

informationale 9i baze de date;

b) sistemele informalionale, refelele, sistemele operaJionale, sistemele de gestionare a bazelor de

date gi alte aplicafii, sistemele de telecomunicatii, inclusiv mijloacele de confecfionare gi multiplicare

adocumentelorgialtemijloacedeprelucrareainforma(iei.
2.j. protecfia datelor cu caracter personal in sistemele informationale de date cu caracter personal

este asiguratd in scoPul:

a) preintimpindrii scurgerii informatiei oare con{ine date cu caracter personal prin metoda

excluderii accesului neautorizat la aceasta;

b) preintAmpin6rii distrugerii, modificdrii, copierii, blocdrii neautorizate a datelor cu caracter

personal in refelele de telecomunicafii 9i resursele informaJionale;

c) respect6rii cadrului normativ de folosire a sistemelor informationale 9i a programelor de

prelucrare a datelor cu caracter personal;

d) asigur6rii caracterului complet, integru, veridic al datelor cu caracter personal in refelele de

telecomunicaf ii 9i resurselor informaJionale;

e) p6strdrii posibilitnflor de gestionare a procesului de prelucrare 9i pdstrare a datelor cu caracter

personal. F , __!.-.
z.g. proteclia datelor cu caracter personal prelucrate in sistemele informa{ionale se efectueazd prin

urmdtoarele metode:

a) preint6mpinarea conexiunilor neautorizate la retelele telecomunicafionale 9i

ajutorul mijloacelor tehnice a datelor cu caracter personal transmise prin aceste refele;

intercept6rii cu
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Politica de securitate a prelucliiii datelor cu caracter

b) excluderea accesului neautorizat la datele cu caracter personal prelucrate;

c) preintdmpinarea acliunilor speciale tehnice 9i de program' care condilioneazl distrugerea'

modificarea datelor cu caracter personal sau defecliuni in lucrul complexului tehnic ai de program;

d) preintampinarea actiunilor intentionat. gi/ruu neintenfion ate a utilizatorilor interni gi/sau

externi, precum gi a altor angajati ai deiinatorului de date cu caracter personal, care condilioneaza

distrugerea, modificarea datelor 
"u 

..u.,., personal sau defectiuni in lucrul complexului tehnic qi de

progftrm.

2.g. in cazul colectdrii datelor cu caracter personal in modul direct de la subiectul acestora'

operatorul din cadrul ApM este obligat s6 fumizeze soricitantului urmatoarele informafii: (i)

identitatea operatorului, (ii) scopul prelucrarii datelor, (iii) destinatarii datelor cu caracter personal

sau existenfa dreptului de acces al te4ilor la acestea'

2.r0. preintampinarea scurgerii de informafii bare confin date cu caracter personal, transmise prin

canalele de leg6tur6, este asigurata prin forosirea metodelor de cifrare a acestei informa{ii, inclusiv cu

utilizarea mlsurilor organizationale' tetinice 9i de regim' | ^^.. ,r-r-^+irrnirnr

2.[. preintdmpinarea distrugerii, modific[rii datelor cu caracter personar sau defecJiunilor in

functionarea soft-urui destinat prelucrarii dateror cu caracter personal este asigurata prin metoda

folosirii mijloacelor de protecfie speciale tehnice gi de program, inclusiv a programelor licentiate'

programelor antivirus, oiganizdrii sistemului de control al securit'lii soft-ului qi efectuarea periodica

a copiilor de siguran!6.

2.r2. ApM se oblig. s6 inceteze prelucrarea datelor cu caracter personal care vizeazd subiectul de

date care gi_a manifestat, in formd scrisa qi cu o motivare intemeiata, dreptul la opozilie privind

prelucrarea datelor sale personale, cu excepfia cazurilor in care legea stabileqte altfel'

2.r3. in condiliile in care, conform prevederilor normative gi in vederea asigurdrii transparenfei

activitdfii ApM se impune necesitatea iubfcerii actelor administrative, rapoartelor' informafiilor sau

oricdrui alt tip al documentelor care contin date cu caracter personal, publicarea acestora se permite

doar dup6 depersonal \zarea datelor personale'

2.L4. Operatorul depersonal izeaz|datele cu caracter personal prin retragerea din ele a pdrfii care

permite identificareu p"rro*, i frzice,transformdndu-le in date anonime' care nu pot fi asociate cu o

persoan' identificat6 sau identificauiia. in cazul depersonalizdii,regimul de confidentialitate stabilit

pentru datele respective se anuleazi

III. ROLURI $I RESPONSABILITATI

3.1. Primarul General va dispune delegarea atributiilor pentru atingerea obiectivelor in vederea

asigurdrii securitdfii datelor cu caracter personal, precum 9i modului de prelucrare a acestora in

cadrul ApM. (Directiva privind proteclia datelor permite desemnarea unui funclionar care sl

acfioneze in calitate de funclionar responsabil pentru protecfia datelor cu caracter personal). Misiunea

acestuia este aceea de a garanta c6 drepturite qi tiuertatile persoanelor vizate nu vor fi afectate in mod

negativ prin opera{iunile de prelucrare'

3.2. Responsabilitatea privind securitatea datelor cu caracter personal prelucrate cu ajutorul

sistemelor informalionale dar gi a programelor de aplica{ii implicate in procesul de prelucrare revine

responsabililor din cadrul APM'



Politica de rii datelor cu caracter personal

3.3. Managerii operafionali din cadrul subdiviziunilor structurale sunt responsabili de

implementarea acestei politici de securitate, precum qi de initierea masurilor corective qi de

imbun6t6fire, in conformitate cu cadrul funcfional existent'

3.4. o responsabilitate considerabila revine tuturor angajatilor entitdlii, in calitate de utilizatori, in

functie de nivelurile de securitate primite de fiecare in parte pentru acces la resurse' precum 9i

personalului extern care desfbgoara activitali in folosul entitdlii. Tuturor acestora le revine obliga{ia

de a asigura confidenlialitatea informatiilor' d. a proteja datele cu care vin in contact' precum 9i

resursele tehnologice alocate spre folosinfd, intr-o maniera eficienta, etic6 9i legal6'

3.5. prelucrarea datelor cu caracter personal prin persoana'imputemicita de cdtre operator pentru

accesul la Registre sau Sisteme informafionale de stat se reglementeazlprintr-un contract sau alt act

juridic, care s6 prevada drepturile, obligafiile 9i raspunderea utilizatorului'

Iv.SECURITATEAMEDIULU|F|Z|C$IATEHNOLOGIILOR
TNFORMATTONALE UTILIZATE ix pnocESUL PRELUCRARII DATELOR CU

CARACTER PERSONAL

4. 1. A uto rizarea acces trl ui Jizic :

4.1.1, Accesul in sediile/ ofrciile/ birourile ori spafiile unde sunt amplasate sistemele informafionale

de date cu caracter personal este restrictionat, fiind permis doar persoanelor care au autoriza{ia

necesara gi doar in timpul orelor de program, conform listei gi insemnelor corespunzatoare

(permis nominal de acces), conform listei nominale de acces la sistemul informalional'

4.1.2. Accesul in camera de servere este permisd doar personalului Secfiei tehnologii Ei sisteme

informafionale (in continuare - srsl), personalul strain avdnd acces in aceasta incdpere doar sub

stricta supraveghere a unui specialist srsl, iar toate operafiunile de acces la servere sau alte mijloace

tehnice se fac de cdtre geful STSI sau persoana autorizata cu inregistrdrile respective'

4.1.3. Administrarea gi monitorizarea accesului frzic se efectueazd in toate punctele de acces la

sistemele informafionale de date cu caracter personal, inclusiv se reactioneazdlaincdlcarea regimului

de acces.

4.1.4. inainte de acordarea accesuluifrzicla sistemele informaJionale de date cu caracter personal se

verific6 competenfele de acces. persoanele noi angajate sunt instruite in domeniul prelucririi datelor

cu caracter personal gi semneaza declara{ia de confidenlialitate emis6 in acest sens'

4,2.Securitatea sediilor/oficiilor/birourilor si miiloacelor de prelucrare a datelor cu caracter

personal:

4.2.1. perimetrul sediilor gi incaperii in care sunt amplasate mijloacele de prelucrare a datelor cu

caracter personal sunt p6strate integre din punct de vedere fizic, toti peretii sunt intregi, uqile se

incuie, iar ferestrele se inchid.

4,2,2. Computerele, serverele, registrele 9i alte terminale de acces, in limita posibilitalii sunt

amplasate in locuri cu acces limitat pentru persoane str6ine.

4.2.3, Amplasarea mijloacelor de prelucrare a datelor cu caracter personal corespunde necesitalii

asigur6rii securit6lii acestora contra accesului nesanc(ionat, furturilor, incendiilor' inunda{iilor 9i altor

posibile riscuri.
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4.3. Folosirea tehnicii foto, video, audio sau altor mijloace de inregistrare in perimetrul de

securitate este admis' doar in cazur prezentei unei permisiuni speciale a conducerii detindtorului de

date cu caracter Personal'

4.4. controrul vizitatorilor este supravegheat in incaperile unde acegtia au acces' in birourile cu

acces interzis acegtia pot intra doar sub supravegherea personalului autorizat' in cazul depist[rii

persoanelor cu acces interzis in birourile cu acces rimitat, acegti vor fi ruga{i s6 pdr6seasc6 incaperea

in mod cdt mai urgent. Incidentul va fi adus la cunoqtinJa administraliei imediat'

4.5. Accesul vizitatorilor in incdperile in care sunt pdstrate sistemere prin care sunt gestionate

datele cu caracter personal se inregistreazd in registru special instituit in acest sens sau se

monitorize az6 pnnintermediul sistemului de,,control acces".

4.6, Securitatea electroenergetic6 asigurl integritatea functionald a echipamentului electric utilizat

pentru menJinerea functionalitafi siste;elor informaJlona]e de date cu caracter personal, a cablurilor

electrice, inclusiv protecfia acestora contra deterior'rilor. lntru evitarea pierderii datelor Ei terminarea

corect' a sesiunii de lucru a sistemului in cazul deconectdrii de la sursa de alimentare cu energie

electric. sunt instalate surse autonome de alimentare cu energie electric[ de scurtd durat' (baterii -

H:' Securitatea cabluriror de re{ea, prin care se 
.efectueazu :p.t:]iT: *.:j::::lT,. :"T1,.::r 

*

caracter personar, asigur' protejarea 
"ont 

u conect'rilor nesanclionate sau deterior'rilor' cablurile de

tensiune sunt separate de cele comunicafionale pentru a exclude bruiajul. Specialigtii STSI efectueazi

. controale, nu mai rar dec6t o dat6 in lun6, in scopul verificdrii cazurilor de conectare neautorizzitila

cablurile de retea.

4.S.MdsurilegeneraledeadministrareasecuritdliiinformaJionale:
a)incazulneutiliz[riitemporareapurtItorilordeinformatiepesuportdehdrtiesauelectronici

(digitali) care con{in date cu caracter f".rorrut, acegtia fiind pastrafi in safeuri sau dulapuri metalice

incuiate;

b) computerele, terminalele de acces gi imprimantele sunt deconectate la terminarea sesiunilor de

tut;t 
este asiguratd securitatea punctelor de.n{mir1',:iT*:t-:-::::::::i:::i'".:1:ilt u'

securitatea contraaccesului neautorizat la aparatele fax gi de copiere prin supravegherea exercitat' de

cdtre personalul subdiviziunilor vizate)

d) accesur frzicramijloacele de reprezentare a informatiei care contine date cu caracter personal,

in scopul impiedicarii vizualiz'rii acesteia de cdtre persoane neautorizate este interzis gi controlat;

e) mijloacele de prelucr are a datelor cu caracter personal, informatia care contine date cu

caracter personal sau mijloacele de program destinate prerucrfii datelor cu caracter personal sunt

scoase din perimetrul de securitate a"* i" temeiul unei permisiuni scrise a conducdtorului autoritefii

publice.

v.IDENTIFICAREA$IAUTENTIFICARE^|JT|L|ZATORULUISISTEMULUI
INFORMATIONAL DE DATE CU CARACTER PERSONAL

5.1. Identificarea qi autentificarea utilizatorilor sistemelor informalionale de date cu caracter

personal gi a proceselor executate in numele acestor utilizatori este obligatorie' Tofi utilizatorii

(inclusiv personalur care asigur6 sustinerea tehnic[, administratorii de refea, programatorii qi



administratorii bazelor de date) au un identificator personal (ID-ul utilizatorului), care nu trebuie sd

con{in6 semnalmentele nivelului de accesibilitate al utilizatorului.

5.1.1 pentru confirmarea ID-ului utilizatorului sunt utilizate parole. in cazul in care atribufiile

utilizatorului au fost modificate gi noile sarcini nu necesitd accesul la date cu caracter personal, ori

utilizatorul a abtzat de codurile primite in scopul comiterii unei fapte prejudiciabile, a absentat o

perioadi indelungatd, codurile de identificare 9i omat in decursul a

doud sdptdm6ni de la ultimul acces, sau in mo depistlrii faptelor

prejudiciabile comise, precum 9i incetdrii/ suspendd erviciu'

s.1.2. Se utilizeazd autentifi carca multifactoriala, care prezumd parole complexe (minimum 8

caractere), cu includerea simbolurilor, literelor gi cifrelor. in mod obligatoriu fiecare parol[ confine

una sau mai multe litere scrise cu majusculd. Parola nu va contine iniJialele sau date care pot

caracterizao anumita persoana (data de nagtere, adres6, porecl6, etc.).

5.2. Administrarea identificatorilor utilizatorilor include:

a) identificarea univocd a fiecdrui utilizator;

b) verificarea autenticitdtii fiecdrui utilizator;

c) oblinerea autorizaJiei de la persoana responsabild pentru eliberarea ID-ului utilizatorului doar

in cazul semndrii declara{iei de confidenfialitate 9i trecerii procedurii de instruire;

d) garantarea faptului c6ID-ul utilizatorului este eliberat unei persoane determinate concret;

e) dezactivarea contului de utilizator dup6 o perioadd inactivd;

0 executarea copiilor de arhiva a ID-urilor utilizatorilor.

5.3. Asigurarea conexiunii bilaterale in canil introducerii informafiei de autentificare a

utilizatorilor se asigura prin conexiunea bilaterald a stafiilor de lucru din cadrul APM cu utilizatorul in

momentul trecerii de c6tre acesta a procedurilor de autentificare, care nu compromite mecanismul de

autentificare.

5.4. Utilizarea parolelor in procesul asigurarii securitatii informaJionale

asigurare a securitalii informafionale in cazul alegerii 9i folosirii parolelor care

a) pdstrarea confidenfialitdtii parolelor;

b) interzicerea inscrierii parolelor pe suport de hdrtie, in cazul in care nu

pdstr6rii acestuia; 
.

c) modificarea parolelor de fiecare dat6 cdnd sunt prezente indiciile eventualei compromiteri a

sistemului sau parolei; '
d) alegerea parolelor calitative, care nu sunt legate de informafia cu caracter personal a

utilizatorului, nu confin simboluri identice consecutive gi nu sunt compuse integral din grupuri de

cifre sau litere;

e) modificarea parolelor peste anumite intervale de timp (cel pufin 6 luni) Ei la necesitate;

0 dezactivarea procesului automatizat de inregistrare (cu folosirea parolelor salvate)'

5.s. pentru asigurarea posibilitafii de stabilire a responsabilitafii sunt utilizate parole individuale

pentru fiecare utilizator. Se interzice transmiterea parolelor individuale cdtre al{i angajafi sau persoane

te4e.

5.6. Se va asigura ca la momentul introducerii parolei aceasta sd nu fie reflectat6 pe monitor, iar

dupd trei tentative greqite de autentificare sistemul va bloca accesul utilizatorului.

respect6 regulile de

includ:

se asigurd securitatea
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VI.ADMINISTRAREAACCESULUIUTILIZATORILOR

6.r. Administrarea accesului se implementeazl pt',n mecanisme de inregistrare gi evidentd a

persoanelor care au acces sau particip[ la opera]iunile de prelucrare a datelor cu caracter personal 9i

care, in caz denecesitate, permit identificarea cazurilor neautorizate de acces sau de prelucrare ilegala

a datelor cu caracter Personal.

6.2. sunt folosite mijroace automati zate de suport in scopul administrdrii conturilor de acces

(account-uri). AcJiunea conturilor de acces a

personal, inceteazdautomat la expirarea unei

trei luni de cAnd utilizatorii nu sunt acti

revizuirea, dezactivarea 9i gtergerea conturilor de a

6.3. Acordarea accesului la sistemele informafionale de date cu caracter personal este autorizat in

conformitate cu prezenta Politicd'

6.4, Revizuirea drepturilor de acces ale utilizatorilor sunt revizuite cu regularitate pentru asigurarea

faptului c6 nu au fost acordate drepturi de acces neautorizate (maximum peste frecare gase luni) 9i

dupd oricare schimbare de statut al utilizatorului'

6.5. Repartizarea obligaliilor subiectilor care asigurd funcJionarea sistemelor informafionale de

date cu caracter personul este efectuatd prin intermediul investirii cu drepturi/competenfe

corespunzatoare de acces, prin dispozilia/ ordinul emis de conducatorul APM in acest sens'

Utilizatorii sistemelor informa{ionale de date cu caracter personal se investesc doar cu acele drepturi/

competenle, care sunt necesare pentru realizareade c6tre ei a obiectivelor stabilite acestora'

6.6. inainte de acordarea accesului in sistem, utilizatorii sunt informafi despre faptul c[ folosirea

sistemelor informafionale de date cu caracter personal este controlati 9i cd folosirea neautorizatd a

acestora se urmdreqte in conformitate cu legislalia'

6.j. Sesiunea de lucru in sistemul informalional, destinat prelucrdrii datelor cu caracter personal,

se blocheaz6 automat, dupd maxim 15 minute de perioadd inactivd a utilizatorului fapt care face

imposibil accesul de mai departe p6n6 in momentul cdnd utilizatorul nu deblocheazd sesiunea de

lucru prin metoda trecerii repetate a procedurilor de identificare qi autentificare'

6.g. Se efectueaza controlul actiunilor utilizatorului in vederea evaludrii corectitudinii 9i

."rr".-*ri operaiiunilor gi actiunilor efectuate prin intermediul sistemelor informationale de date cu

caracter personal.

6.9. Informafia ieqit6 din sistem, care contine date cu caracter personal, se marcheazd, indic6ndu-

se prescriptii pentru prelucrarea.ulterioara 9i raspdndirea acesteia.

6.10. Se interzice accesul de la distan!6 a sistemelor informationale de date cu caracter personal

formate de ApM, inclusiv folosirea tehnologiilor fbrd fir sau utilizarea echipamentului portativ Ei

mobil (cu exceptia notebook-urilor aflate la balanfa APM qi setate corespunzator de cdtre STSD'

VII. PROTECTIA SISTEMELOR INFORMATIONALE $I COMUNICATIILOR iN

CARE SUNT PRELUCRATE DATE CU CARACTER PERSONAL

7.1. Se asigur6 separarea posibilitalilor functionale ale utilizatorului de posibilit{ile funclionale de

gestionare a sistemelor informa{ionale de date cu caracter personal'

7.2. Se asigura izolarea func{iilor de securitate de func{iile care nu se atribuie la securitatea

sistemelor informationale de date cu caracter personal'
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7.3. Este asigurata posibilitatea limitarii, cu ajutorul mecanismelor de stabilire a prioritafllor, a

folosirii resurselor informafionale in care sunt prelucrate date cu caracter personal'

j.4. Se efectueaz6 monitori zarea perm*.nta gi controlul comunicafiilor la perimetrul exterior al

sistemelor informalionale de date cu caracter personal, inclusiv la cele mai importante puncte de

contact in interiorul perimetrului acestor sisteme informationale. Amplasarea resurselor general

accesibile se asigurd in spaliile special destinate a refelei. Este asigurata imposibilitatea accesului din

exterior a utilizatorilor la reJeaua interni in care se prelucreazddatecu caracter personal'

j.s. Se asigur6 confidenfialitatea datelor cu caracter personal transmise, utilizandu-se mijloace de

protec{ie criptografi cE a informafiei'

VIII. AUDITUL SECURITATTT iX SISTEMELE INFORMATIONALE DE

DATE CU CARACTER PERSONAL

g.1. inregistrdrile de audit a securitdlii registrelor finute manual in care sunt prelucrate date cu

caracter personal, trebuie s6 conJind: numele gi prenumele utilizatorului; numele figei accesate

(pagina gi inscriptia din registru); numdrul inregistr6rilor efectuate; tipul de acces; data accesului (an'

lun6, zi); timpul (ora, minuta) 9i durata accesului' 
bligat s6 intocmeasc'g.2. Responsabilul de administrarea sistemelor informationale este ol

urmitoarele proceduri de audit al sistemului:

a) inregistrarea tentativelor de intrare/iegire a utilizatorului in sistem, conform datei 9i timpului

tentativei intrariil iegirii, ID-ul utilizatorului gi rezultatului tentativei de intrare/iegire (pozitiva

saunegativd). - , r:-^^:-.
b) inregirtrar"a tentativelor de pornire/terminare a sesiunii de lucru a progrElmelor aplicative 9i

proceselor, destinate prelucrarii datelor cu caracter personal, inregistrarea modificdrilor

drepturilor de acces ale utilizatorilor qi statutul obiectelor de acces conform datei 9i timpului

tentativei de pornire, denumirii/ identificatorului programului aplicativ sau procesului, ID-ului

utilizatorului, rezultatului tentativei de pornire (pozitivd sau negativd)'

c) inregistrarea tentativelor de ob1in.r" u u...rului (de executare a operaliunilor) pentru aplica{ii

qi procese destinate prelucrdrii datelor cu caracter personal, conform datei 9i timpului

tentativei de oblinere a accesului (executare a opera{iunii), denumirii (identificatorul)

aplicaliei sau procesului, ID-ul utilizatgrului, specificafiilor resursei protejate (identificator,

nume logic, nume figier, num6r etc), tipului operaJiunii solicitate (citire' inregistrare, gtergere

etc), rezultatului tentativei de oblinere a accesului (executare a operafiunii) - pozitiva sau

negativ6.

d) tnr-egistrarea modificarilor drepturilor de acces (competenfelor) utilizatorului 9i statutului

obiectelor de acces, conform datei gi timpul modificdrii competenfelor, ID-ului

administratorului care a efectuat modificarile, ID-ul utilizatorului qi competenfele acestuia sau

specificarea obiectelor de acces 9i statutul nou al acestora.

g.3. in cazde deranjament al auditului securitafli in sistemele informalionale de date cu caracter

personal sau completdrii intregului volum de memorie repartizat pentru pdstrarea rezultatelor

auditului, este informat6 persoana responsabild de politica de securitate a datelor cu caracter personal

gi intreprinse m6suri in vederea restabilirii capacitdlii de lucru a sistemului de audit'

g.4. Se efectueazd monito rizarea permanenta qi analiza inregistrdrilor de audit a securitalii in

sistemele informalionale de date cu caracter personal, in scopul depistdrii activitatilor neobignuite sau
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suspecte de utilizare a acestor sisteme informafionale, cu intocmirea raportului referitor la cazurile

depistdrii acestor activiteli, stocate in mijloacele electronice de calcul'

g.s. Rezultatele auditului securitdlii in sistemele informalionale de date cu caracter personal, care'

reprezintd operafiuni de prelucrufe a datelor cu caracter perSonal 9i mijloacele de efectuare a

auditului, se protejeazr contra accesului neautorizat prin instituirea mrsurilor de securitate adecvate,

inclusiv prin asigurarea confidentialitafi 9i integrit[tii acestora'

g.6. Durata stocdrii rezultatelor auditului securita$i in sistemele informafionale de date cu caracter

personal se justifica in politica de securitate a datelor cu caracter personal, dar in orice caz acest

termen nu este mai mic de 2 ani, pentru a fi posibil folosirea acestora in calitate de probe in cazul

incidentelor de securitate, unor eventuale investigafii sau procese judiciare.

IX. ASIGURAREA INTEGRITATII INFORMATIEI CARE CONTINE DATE CU

CARACTERPERSONAL$IATEHNOLOGIILORINFORMATIONALE

9.1. Se asigur6 identihcarea, inregistrarea qi inldturarea deficienfelor mijloacelor de program

destinate prelucr6rii datelor ",, "-u.t.r 
personal, inclusiv instalarea corectarilor 9i pachetelor de

reinnoire a acestor mijloacelor de program'

g.2. Se asigur6 proieclia contra infiltrdrii programelor ddundtoare mijloacelor de program destinate

prelucrdrii datelor cu caracter personal, mdsuri care asigurd posibilitatea reinnoirii automate 9i la timp

a mijloacelor de asigurare a protecfiei contra programelor daunitoare 9i signaturilor de virus'

g.3. Se utilizeaza tehnologii gi mijloace de constatare a intruziunilor' care permit monitorizarea

evenimentelor in sistemele informafionale de date cu caracter personal 9i constatarea atacurilor,

inclusiv care asigurd identificarea tentativelor folosirii neautorizate a sistemelor informationale'

g.4. Se asigura protecfia gi posibilitatea depistdrii modificdrii neautor\zate a soft-urilor destinate

prelucr[rii datelor cu caracter personal qi informafiei care confine date cu caracter personal'

9.5. Se asigur6 testarea funcfiondrii corecte a functiilor de securitate a sistemelor informationale

de date cu caracter personal (automat la pornirea sistemului gi lunar la solicitarea utilizatorului

autorizat in acest scoP).

X. COPIILE DE REZERVA $I RESTABILIREA INFORMATIEI CARE CONTINE

DATE CU CARAGTER PERSONAL $I IT

10.1. Copiile de rezerv6 ale informafiei care conJine date cu caracter personal. Copiile de siguranJd

a informaliilor care contin date cu caracter personal gi soft-urilor folosite pentru prelucr[rile

automatizate a datelor cu caracter personal, sunt efectuate automatizat odat6 la24 ore, fiind pdstrate

cel putin I an in locuri sigure, cu acces limitat'

10.2. Copiile de siguranfa se testeaza in scopul verific[rii siguran{ei purtdtorilor de informafii 9i

integrit6tii informatiei care confine date cu caracter personal. Procedurile de restabilire a copiilor de

siguran{a se actualize azd gi se testeaza cu regularitate, in scopul asigurdrii eficacitdlii acestora.

LT
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XI. GESTIONAREA INCIDENTELOR DE SECURITATE A SISTEME,LOR

INFORMATIONALEDEDATECUCARACTERPERSONAL

ll.l. Incidentele de securitate a informafiei sunt evenimente ce au dus sau ar fi putut duce la

realizareariscurilor de securitate a informafiei, ca rezultat al egecului in cadrul proceselor, sistemelor,

oamenilor sau in rezultatul evenimentelor externe. Un incident se produce nu doar atunci cdnd existii

impact asupra securitalii resurselor informafionale (realizarea riscului) gi atunci c6nd un asemenea

impact este posibil (risc nerealizat).

11.2. personalul care asigura exploatarea sistemelor informationale de date cu caracter personal va

trece, minimum o dat6 in an, instruirea referitor la responsabilit{ile gi obligafiile in cazul execut6rii

acfiunilor de gestionare gi reacfionare la incidentele de securitate.

11.3. in cazul depist6rii unui incident de securitate, este asigurat mecanismul de informare

neint6rziat6 a conducerii autoritafii publice. Prelucrarea incidentelor include in mod obligator:

depistarea, analiza,preintdmpinarea dezvoltarii, inldturarea lor gi restabilirea securitalii iniliale.

11.4. Incidentele de securitate a sistemelor informafionale de date cu caracter personal se urmdresc

gi se documenteazdin regim permanent.

11.5. Anual, cdtre 31 ianuarie, persoana responsabilE de Politica de securitate va prezenta CNPDCP

raportul generalizat despre incidentele de securitate a sistemelor informafionale de date cu caracter

personal.

11.6. Nerespectarea cerintelor prezentei Politicii condifioneazd survenirea rdspunderii civile,

contravenfionale gi penale, conform legislafiei in vigoare

xrl. spECIFrcuL cERTNTELoR DE sEcuRrrATE iN c.LzuL PRELUCRARI

CATEGORIILOR SPECIALE A DATELOR CU CARACTER PERSONAL

12.1. Categoria speciald a datelor cu caracter personal o constituie informafia care dezvdluie

originea rasial6 sau etnic6, convingerile politice, religioase, privind starea de sdndtate sau viafa

intim6, precum gi cele privind condamn6rile penale ale unei persoane frzice.

12.2. prelucrarea categoriilor speciale de date cu caracter personal se efectueazd doar in cazul

oblinerii consimf6mdntului exptclt al subiectului, in cazul incapacitdfii de exerciliu sau al capacitdlii

limitate de prelucrarea datelor personale este obfinut de la
reprezentant
12.3. in s ter personal din categoria celor speciale, APM

implementeaz6 cerintele nivelului doi de securitate a sistemelor de date cu caracter personal care

constau in:

l2,3.l.inc6perile unde sunt instalate sistemele informafionale de date cu caracter personal se

echipeazi cu sisteme de control al accesului gi supraveghere video in scopul urmdririi

accesului persoanelor in aceste spafii.

l2.3.2.Pentru asigurarea securit6lii sediilor, oficiilor, birourilor sunt instalate sisteme de constatare a

intruziunilor pentru ugile exterioare gi ferestrele amplasate in locuri accesibile.

12.3.3. Utilajul de rezervd gi purtltorii de informafii care confin date cu caracter personal se pdstreazd

in locuri care permit evitarea distrugerilor sau deteriordrilor ca rezultat al calamitdlilor in

sediul/ oficiul/ biroul debazd.

t2
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12.3.4, Se asigurd administrarea centralizatd a mecanismelor de protecJie contra programelor
d[undtoare in soft-urile destinate prelucrlrii datelor cu caracter personal.

12.3.5. Copiile de siguranld a datelor se pdstreazd in cutii metalice cu sigiliu aplicat gi stocate in afara
zonei de amplasare a informafiei care confine date cu caracter personal de soft-uril e debazd.

12.3.6, Sunt utilizate mijloace automatizate pentru urmdrirea incidentelor de securitate a sistemelor
informationale de date cu caracter personal, colectarea gi analiza informafiei despre aceste
incidente se efectueazd de cdtre persona desemnat6 pentru monitorizarea modului de aplicare
a cerintelor prezentei Politici.

12.3.7. Se interzice instalarea altor dispozitive electrice, radio sau de alt gen in incdperile unde sunt
amplasate mijloacele tehnice de prelucrare a datelor cu caracter personal din categoria
speciall.

KII. SPECIFICUL CERTNTELOR DE SECURTTATE iN CAZUI FORMEI
MAIIUALE DE TINERE A REGISTRELOR iN C,q.RE STJNT

PRELUCRATE DATE CU CARACTER PERSONAL

13.1. Prevederile prezentelor Cerinfe, cu excepfia celor aplicabile in exclusivitate sistemelor de
datel programelor informatice, se aplicl corespunzdtor de cdtre defindtorii de date cu caracter
personal in cazul formei manuale de finere a registrelor in care sunt prelucrate seriile structurate de
date cu caracter personal, accesibile conform criteriilor centralizate sau descentralizate,orirepartizate
conform criteriilor funcfionale sau geografi ce.

SECRETAR INTEzuMAR AL MUNICIPIULUI CHI$INAU

Adrian TALMACI
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